Drifstorning 12-13/12 2024

Paverkan:

Generellt &r bedémningen att majoriteten av natet varit paverkat under perioden, vissa delar av natet
har haft tillgdnglighet i omgangar.

Som del av felsokningen stangdes delar av natet ned och vissa funktioner avaktiverades under
processen vilket paverkat tjanster i natet utéver sjalva grundproblemet.

Orsak:

En kombination av L2-loopar och access switchar som krashar och startar om anses ha orsakat
stdérningarna.

Over 700st access switchar har kraschat under felperioden, de flesta mer &n en gang, manga har
periodvis krash-boot-loopat >50 ggr.

Teorin att det ar access switcharna som inte skoter sig och sannolikt inte gor ratt under uppstart stods
av att felet initierades da ett 20-tal access switchar startades upp efter stromavbrottet i noden.

Att problemen startade just da pekar ocksa pa att det inte ar trafik in fran nagon kund som triggat
problemen om det hade varit sa skulle problemet sannolikt startat redan innan uppstarten efter
strdmavbrottet.

Atgarder:
Gjorda:

e Manuell nedstangning av stora delar av natet for att fa stop pa loopen/looparna
e Manuell upptagning av natet for att fa tillbaka redundansen
e  Filter for att forhindra STP multicast pa foretagsforbindelser kopplade direkt mot coren

Utreda:

e Se 6ver mojligheten att skapa ett L2-MAC-filter pa samtliga core-sling-portar

e Utreda mdjligheten att aktivera "port block bpdu" pa accessportar

e Utreda vilka loggar vi har och vad de ger oss vid en sddan massiv stérning

o Mote med access switch tillverkaren for att fa hjalp med hur vi gar vidare for att fa en
permanent losning pa plats

e Skapa en testmiljo for att se om vi kan tvinga fram samma beteende i en kontrollerad milj6.
Detta for att kunna verifiera om vara misstankar stimmer samt dven kunna kontrollera att
eventuella framtida atgarder verkligen 16ser problemet

e Extra atgard ar CPU skydd i core natet dven om det inte var ett problem i denna driftstérning

e Utreda om en funktion kan skapas for att automatiskt stinga ned redundansen om en
liknande handelse sker i framtiden



Tidslinje

10:00 Stromavbrott och driftstérning uppstar

10:06 Driftinformation publiceras pa status.lunet.se

10:10 Felsokning pabdrjas

10:30 Varumarke och kommunikation informeras

10:50 Publicering pa sociala medier

10:58 Information pa Navet for tjansteleverantorerna
11:12 Information pa intranatet hos Luled Energi

11:20 Talsvar i telefonvaxel

14:00 Krisledningsmote

14:30 Media informeras

18:00 Krisledningsmote

21:00 Krisledningsmote

21:40 Konsulter inhyrda for att utesluta fel i coreutrustning
00:30 Beslut fran Lunet ledning att stanga ned delar av nat for att fa bukt med problemet
04:30 Storre delen av natet tillbaka — ungefar 70%

07:00 Krisledningsmote

07:30 till 08:00 Driftinformation uppdateras pa alla kanaler
09:15 Affarsomradeschef i Radio P4 Norrbotten

11:00 Tidningar NSD/Kuriren uppdateras

13:30 Krisledningsmote

14:30 Klarmarkerad alla kunder tillbaka

14.30 Krisledningsmote med delar av Koncernledning

14.30 Arbetet med att byta ut fysisk hardvara exempelvis trasiga SFP:er och dven en och annan CPE
paborjades

16.00 Forsta rapport inskickad till PTS

Efterarbete

Analys och utredning pabérjad kring rotorsak och dtgardsplan fér framtiden. Aven arbetet med att
analysera vad vi gjort och hur vi agerat paborjas och kommer att fortsatta efter arsskiftet for att
forbattra processen/undvika liknande stérningar i framtiden.

Slutrapport forbereds till PTS, skickas in senast tre veckor efter incident.



Ovriga reflektioner

Under hela driftstorningen har tekniker kunnat arbeta till storsta delen ostért och haft kontinuerlig
dialog via Teams kanaler och méten.



